






4Почему ошибаются?

▪Невнимательность



5Почему ошибаются?

▪Невнимательность
▪Не пишут тесты



6Почему ошибаются?

▪Невнимательность
▪Не пишут тесты
▪Не знают чего-то



7Почему ошибаются?

▪Невнимательность
▪Не пишут тесты
▪Не знают чего-то
▪Копипастят



8Почему ошибаются?

▪Невнимательность
▪Не пишут тесты
▪Не знают чего-то
▪Копипастят
▪Вайбкодят



9Почему ошибаются?

▪Невнимательность
▪Не пишут тесты
▪Не знают чего-то
▪Копипастят
▪Вайбкодят
▪…



10Почему ошибаются?

▪Невнимательность
▪Не пишут тесты
▪Не знают чего-то
▪Копипастят
▪Вайбкодят
▪…
▪Потому что
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Подходы:
▪ Код-ревью
▪ Тестирование
▪ CI\CD

Инструменты:
▪ Профилировщики
▪ Динамические анализаторы
▪ Статические анализаторы
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Подходы:
▪ Код-ревью
▪ Тестирование
▪ CI\CD

Инструменты:
▪ Профилировщики
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▪ Был код ревью…



Код-ревью

Статика



Код-ревьюСтатика
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▪ Автоматизировали! Ну почти…

▪ Нужен только код

▪ Полное покрытие

▪ Раннее обнаружение ошибок

▪ Ошибки исправляются на этапе разработки
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▪ Определяет предположительное значение переменных и 
констант

▪ Примеры артефактов:
• диапазон значений
• точное значение
• множество значений

int number = random.Next(1, 10)

if (number == 10)

Data Flow
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А игры то будут?
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28osu! [ C# ]

public partial class TopScoreStatisticsSection

: CompositeDrawable{

public ScoreInfo Score {

....

if (score == null && value == null) 

return;

if (score?.Equals(value) == true)

return;

score = value;

accuracyColumn.Text = value.DisplayAccuracy;

....

}

}
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33osu! [ C# ]

public partial class TopScoreStatisticsSection

: CompositeDrawable{

public ScoreInfo Score {

....

if (score == null && value == null) 

return;

if (score?.Equals(value) == true)

return;

score = value;

accuracyColumn.Text = value.DisplayAccuracy;

....

}

}

score == “NotNull”

value == null

Предупреждение PVS-Studio: 
V3125 [SEC-NULL] The 'value' object was used after it was verified against null. 
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35CustomNPC+ [ Java ]
private String getTimePast() {

....

if(selected.timePast > 3600000){

int hours = (int) (selected.timePast / 3600000);

if(hours == 1)

return hours + " " + 

StatCollector.translateToLocal("mailbox.hour");

else

return hours + " " + 

StatCollector.translateToLocal("mailbox.hours");

}

int minutes = (int) (selected.timePast / 60000);

if(minutes == 1)

return minutes + " " + 

StatCollector.translateToLocal("mailbox.minutes");

else

return minutes + " " + 

StatCollector.translateToLocal("mailbox.minutes"); }
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38CustomNPC+ [ Java ]
private String getTimePast() {

....

if(selected.timePast > 3600000){

int hours = (int) (selected.timePast / 3600000);

if(hours == 1)

return hours + " " + 

StatCollector.translateToLocal("mailbox.hour");

else

return hours + " " + 

StatCollector.translateToLocal("mailbox.hours");

}

int minutes = (int) (selected.timePast / 60000);

if(minutes == 1)

return minutes + " " + 

StatCollector.translateToLocal("mailbox.minutes");

else

return minutes + " " + 

StatCollector.translateToLocal("mailbox.minutes"); }
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42Эмулятор Diablo 3 [ C# ]

public MapRevealSceneMessage MapRevealMessage(Player plr)

{

if (

.... ||

SceneSNO.Id == 183556 ||

SceneSNO.Id == 183557 ||

SceneSNO.Id == 183502 ||

SceneSNO.Id == 183505 ||

SceneSNO.Id == 183557 ||

SceneSNO.Id == 183519 ||

....

)

{....}

}
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public MapRevealSceneMessage MapRevealMessage(Player plr)

{

if (

.... ||

SceneSNO.Id == 183556 ||

SceneSNO.Id == 183557 ||

SceneSNO.Id == 183502 ||

SceneSNO.Id == 183505 ||

SceneSNO.Id == 183557 ||

SceneSNO.Id == 183519 ||

....

)

{....}

}



44Эмулятор Diablo 3 [ C# ]

public MapRevealSceneMessage MapRevealMessage(Player plr)

{

if (....)

{

return new MapRevealSceneMessage

{

....

MiniMapVisibility = true

};

}

else

{

return new MapRevealSceneMessage

{

....

MiniMapVisibility = false

};

}
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47Игрового движок VCMI [ C++ ]

size_t CTrueTypeFont::getGlyphWidth(const char *data) const

{

if (....)

return fallbackFont->getGlyphWidth(data);

return getStringWidth(....);

int advance;

TTF_GlyphMetrics(....);

return advance;

}
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size_t CTrueTypeFont::getGlyphWidth(const char *data) const

{

if (....)

return fallbackFont->getGlyphWidth(data);

return getStringWidth(....);

int advance;

TTF_GlyphMetrics(....);

return advance;

}
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51GZDoom [ C++ ]

void SWPalDrawers::DrawUnscaledFuzzColumn(const SpriteDrawerArgs& args){

....

int fuzzstep = 1;

int fuzz = _fuzzpos % FUZZTABLE;

#ifndef ORIGINAL_FUZZ

while (count > 0)

{

int available = (FUZZTABLE - fuzz);

int next_wrap = available / fuzzstep;

if (available % fuzzstep != 0)             

next_wrap++;

.... // Здесь fuzzstep не меняется. Клянусь BFG.

} 

}
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53GZDoom [ C++ ]

void SWPalDrawers::DrawUnscaledFuzzColumn(const SpriteDrawerArgs& args){

....

int fuzzstep = 1;

int fuzz = _fuzzpos % FUZZTABLE;

#ifndef ORIGINAL_FUZZ

while (count > 0)

{

int available = (FUZZTABLE - fuzz);

int next_wrap = available / fuzzstep;

if (available % fuzzstep != 0)  

next_wrap++;

.... // Здесь fuzzstep не меняется. Клянусь BFG.

} 

}

Предупреждение PVS-Studio: 
V1063 The modulo by 1 operation is meaningless. The result will 
always be zero. 
V547 Expression 'available % fuzzstep != 0' is always false. 







56Проблема конкатенации

string str = “hello”;
str += “ ”;
str += “world”;



57Проблема конкатенации

string str = “hello”;
str += “ ”;
str += “world”;

for(int i = 0; i<100; i++){
string str = “hello”;
str += “ ”;
str += “world”;}



58Проблема конкатенации

string str = “hello”;
str += “ ”;
str += “world”;

for(int i = 0; i<100; i++){
string str = “hello”;
str += “ ”;
str += “world”;}

void Update() {
for(int i = 0; i<100; i++){

string str = “hello”;
str += “ ”;
str += “world”;}}

(~60 раз в секунду)
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void Update() {

string message = null;

for(int i = 0; i < 100; i++) {

if(message == null or i > 50) {

message += “hello”; 

} 

}

message += “worlds”;

...

}

Алгоритм работы [ 1 часть ]

Этапы
1) Посещение метода
2) Сбор статистики
3) Поиск события 

1

2

3

21
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void Update() {

string message = null;

for(int i = 0; i < 100; i++) {

if(message == null or i > 50) {

message += “hello”; 

} 

}

message += “worlds”;

...

}

Алгоритм работы [2 часть]

Этапы
4) Расчет частоты
5) Формирование 

срабатывания
6) Выдача 

предупреждения
V4002. Avoid storing consecutive concatenations 

inside a single string in performance-sensitive 

context.

Калькулятор

if

or

for

4

5

6

+

+
-

Алгоритм работы [ 2 часть ] 21
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62SanAndreasUnity [ C# ]

private void LateUpdate()

{

....

if (ped != null)

this.FocusPos = ped.transform.position;

else if (Camera.main != null)

this.FocusPos = Camera.main.transform.position;

....

float relAngle = Camera.main != null ?

Camera.main.transform.eulerAngles.y : 0f;

....

}



63SanAndreasUnity [ C# ]

private void LateUpdate()

{

....

if (ped != null)

this.FocusPos = ped.transform.position;

else if (Camera.main != null)

this.FocusPos = Camera.main.transform.position;

....

float relAngle = Camera.main != null ?

Camera.main.transform.eulerAngles.y : 0f;

....

}
Предупреждение PVS-Studio: 
Предупреждение PVS-Studio: V4005 Expensive operation is performed inside the 
'Camera.main' property. Using such property in performance-sensitive context can 
lead to decreased performance.
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